KURZ INFORMIERT

» DSGVO
Telefax ist nicht datenschutzkonform

| GemaB einer Information des Landesbeauftragten fiir Datenschutz der
Freien Hansestadt Bremen ist ein Telefax nicht mehr datenschutzkonform.
Galt es noch vor einigen Jahren als relativ sichere Methode fiir den Versand
personenbezogener Daten, missten jetzt alternative, sichere und damit ge-
eignete Verfahren genutzt werden, wie etwa Ende-zu-Ende-verschlisselte
E-Mails oder - im Zweifel - auch die herkommliche Post. |

Der Landesbeauftragte stiitzt seine Argumentation, die auch von anderen
Datenschiitzern geteilt wird, auf die Tatsache, dass es bei der Ubertragung
von Daten via Telefax weitreichende Anderungen sowohl bei den Endgeriten
als auch den Transportwegen gegeben habe, aufgrund derer ein Fax hin-
sichtlich der Vertraulichkeit inzwischen nur noch das Sicherheitsniveau einer
unverschlisselten E-Mail habe - welche oft mit einer offen einsehbaren
Postkarte verglichen werde. Faxdienste enthielten insofern keinerlei Siche-
rungsmafinahmen, um die Vertraulichkeit der Daten zu gewahrleisten und
seien daher in der Regel nicht fiir die Ubertragung personenbezogener Daten
geeignet. Fir die Ubertragung besonderer Kategorien personenbezogener
Daten (Art. 9, Abs. 1 Datenschutzgrundverordnung [DSGVO]) sei die Nutzung
von Faxdiensten daher unzulassig. Tipp | Zahnarztpraxen sollten vorhande-
ne Faxgerate nun endgliltig abschaffen und bei der Praxiskommunikation auf
die vom Bremer Landesdatenschutzbeauftragten empfohlene Ende-zu-
Ende-Verschlisselung von E-Mails zuriickgreifen.

HINTERGRUND | Bisher wurden beim Versand von Faxen exklusive Ende-zu-
Ende-Telefonleitungen genutzt. Technische Anderungen in den Telefonnetzen
sorgen jetzt dafiir, dass keine exklusiven Leitungen mehr genutzt werden, son-
dern die Daten paketweise in Netzen transportiert werden, die auf Internettech-
nologie beruhen. Zudem kann nicht mehr davon ausgegangen werden, dass an
der Gegenstelle der Faxiibertragung auch ein reales Faxgerat existiert. Meist
werden Systeme genutzt, die ankommende Faxe automatisiert in eine E-Mail
umwandeln und diese dann an bestimmte E-Mail-Postfacher weiterleiten.

N WEITERFUHRENDER HINWEIS

e Art. 9, Abs. 1 DSGVO: ,Die Verarbeitung [...] von [...] Gesundheitsdaten [...] einer natir-
lichen Person ist untersagt.”

» Leserservice
Fragen zur Berichterstattung? Themenwiinsche? - Schreiben Sie uns!

| Haben Sie Fragen zur Berichterstattung, Themenwiinsche oder mdchten
Sie Ihre Praxiserfahrungen mit Kollegen teilen? Unser Expertenteam greift

03-2021 ZP Zahnarztpraxis
professionell

Motten Sie |hr
Faxgerat nun
endgiiltig ein!

KON [AK
Schreiben Sie uns!
zp@iww.de



