Anleitung zur Anpassung
der
beA-Konfiguration

Stand 27.12.2017
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Einleitung

Nachdem wir am 21.12.2017 informiert wurden, dass ein fur die Funktion der beA-Endgeréatesoftware
(Client Security) notwendiges Zertifikat ausgetauscht werden musste, wurde durch die Firma Atos ein
Ersatzzertifikat (bealocalhost.de) bereitgestellt. Die entsprechende Anleitung wurde mit dem beA-
Sondernewsletter am 22.12.2017 und auf der WEB-Seite bea.brak.de veroffentlicht.

Spater am 22.12.2017 wurde die BRAK dariiber informiert, dass dieses Ersatzzertifikat fehlerhaft und
dadurch potentiell unsicher ist. Die BRAK hat sich daraufhin entschieden, die beA-Anwendung vom
Netz zu nehmen. Wir bitten Sie dringend, dieses Zertifikat wieder zu entfernen. Haben Sie das
Zertifikat ,bealocalhost.de® nicht manuell installiert, so brauchen Sie auch keine weiteren
MaRnahmen durchzufihren.

Das durch das Zertifikat ,bealocalhost.de” verbundene Risiko ist:

,Mit Hilfe dieses Zertifikats kdnnte ein Angreifer eigene Webseiten als vertrauenswurdig
prasentieren. Derselbe Angreifer konnte anschlielend einen weiteren IT-Sicherheitsangriff
(sog. ,DNS-spoofing“ oder ,cache poisoning®) durchfiihren. Schlie3lich koénnte er
Anwenderinnen und Anwender auf seine eigenen Webseiten umleiten und ihre Rechner tber
diese Webseiten mit Schadsoftware infizieren.”

Obwohl nur eine sehr geringe Wahrscheinlichkeit besteht, dass diese Schwachstelle ausgenutzt wird,
bitten wir Sie nachdricklich darum, dieses Zertifikat zu entfernen.

Die Bundesrechtsanwaltskammer (BRAK) wird die Plattform beA vorerst weiter offline lassen. Die
Ende-zu-Ende-Verschlisselung war von dem potentiell unsicheren Zertifikat nicht betroffen. Die
Vertraulichkeit der DatenUbertragungen war zu jedem Zeitpunkt gesichert. Es handelt sich um ein
Zugangs- bzw. Verbindungsproblem, das der Technologieentwickler des beA-Systems bislang nicht
geldst hat.

Die BRAK wird daher das beA-System erst wieder bereitstellen, wenn der technologische Dienstleister
die Storungen vollstéandig behoben hat und einen sicheren Zugang gewahrleisten kann.

Allen Rechtsanwaltinnen und Rechtsanwaélten, die entsprechend der urspriinglichen Empfehlung vom
22.12.2017 das ersatzweise bereitgestellte Sicherheitszertifikat installierten, rat die BRAK dringend
zur Deinstallation, um sich aus dem Zertifikat moglicherweise ergebende Sicherheitsrisiken fur die
individuelle PC-Umgebung auszuschlieen. Eine Anleitung finden Sie nachfolgend:
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beA Zertifikat entfernen

Wenn Sie das Zertifikat bealocalhost.de installiert haben, so fihren Sie bitte — je nach eingesetztem
Browser — die nachfolgenden Schritte durch.

Sollten im Rahmen der Durchfihrung Fragen oder Probleme auftreten, so wenden Sie sich bitte an
den beA-Service Desk der Firma Atos unter +49 30 520009444 oder bea-servicedesk@atos.net.

Die notwendigen Schritte zur Entfernung des Zertifikats sind beschrieben fir:

1. Microsoft Internet Explorer unter Windows

2. Firefox (gilt fur Windows ebenso wie flr Linux und MacOS)
3. Safari (qgilt fur Linux und MacOS)

4. Chrome (gilt fur Windows ebenso wie fur Linux und MacOS)
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Microsoft Internet Explorer unter Windows

Um das Zertifikat zu entfernen, fihren Sie bitte die folgenden Schritte durch:

—

Drucken 4
Datei 4
Zoom (120 %) 4
Sicherheit 4

Website dem Startmeni hinzufiigen

Downloads anzeigen Strg+)
Add-Ons verwalten

F12 Entwicklertools

Zu angehefteten Sites wechseln

Einstellungen der Kompatibilitdtsansicht

Websiteprobleme melden
I Internetoptionen I
nfo

Klicken Sie im Internet Explorer auf das
Zahnradsymbol. Es erscheint ein Pop-up-Menu.

Klicken Sie im Pop-up-Menu auf die Option
Internetoptionen.

Klicken Sie auf die Registerkarte Inhalte.

Klicken Sie dort auf die Schaltflache

Verbindungen | Programme I i
Algemein | Sicherheit |  Datenscutz | | Inhalte Zertifikate.
I Zertifikate |
Fiir verschiisselte Verbindungen und zur Identifizierung werden
] Zertifikate verwendet.
S5L-Status [Gschen [ Zertifikate I Herausgeber
AutoVervollstandigen
==  AutoVervolsténdigen speichert Einstellungen
g vorherige Eingaben auf Webseiten und
schldgt Ubereinstimmunagen vor.
Feeds und Web Slices
@ Feeds und Web Slices bieten Einstellungen
Bl aktualisierte Inhalte von Websites, die
in Internet Explorer und anderen
Programmen gelesen werden kénnen.
OK ] [ Abbrechen ] [ Ubernehmen
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Beabsichtigter Zwedk:

Zertifikate

<Alle=

X

~

Zwischenzertifizierungsstellen IVErtrauEnswurdige Stammzertiﬁzierungsstel\enl Vertrauens 4 | *

Ausgestellt fiir
5l addTrust External ...

[=;/Baltimore CyberTru...

[ boskg-can1
5 ]boskg-can1

[ certum Trusted Ne...
5l class 3 Public Prima. ..
[5:/COMODO RSA Cert....
5 copyright (<) 1997 ...

|5 lDeutsche Telekom ...

Ausgestellt von
AddTrust External CA...
Baltimore CyberTrust ...
boskg-CAOL
boskg-CAOL

Certum Trusted Metw. ..

Class 3 Public Primary ...
COMODO RSA Certific...

Copyright (c) 1997 Mi...
Deutsche Telekom Ro...

Ablaufda...

30.05.2020
13.05.2025
23.01.2018
23.01.2018
31.12.2029
02.08.2028
19.01.2038
31.12.1999
10.07.2019

Anzeigename &
The USERTrust ...
DigiCert Baltimor...
<Keine>

<Keinex

Certum Trusted ...
VeriSign Class 3 ...
COMODO SECU...
Microsoft Timest. ..
Deutsche Teleko,., ¥

Importieren. .. Exportieren...

Beabsichtigte Zwecke des Zertifikats

Erweitert

Anzeigen
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Es wird das Dialogfenster fur die
Zertifikatsverwaltung geoffnet.

Wechseln Sie auf die Registerkarte
Vertrauenswirdige
Stammzertifizierungsstellen.

Mit sehr hoher Wahrscheinlichkeit sehen sie
etliche weitere Zertifikate in der angezeigten
Liste. Stellen Sie sicher, dass Sie kein anderes
Zertifikat versehentlich l16schen! Markieren Sie
das Zertifikat ,bealocalhost.de® durch
einfaches Klicken.

Betatigen Sie die Schaltflache Entfernen.
Bestatigen Sie die folgende Warnung. Das
Zertifikat ist entfernt.

Prifen Sie vorsichtshalber, ob das Zertifikat
,bealocalhost.de“ noch an anderen Stellen
installiert ist, indem Sie in der
Zertifikatsverwaltung  auch  die  Ubrigen
Registerkarten anklicken. Sollten das Zertifikat
an anderen Stellen installiert sein, I6schen Sie
es auch dort.

Léschen Sie schlieRlich ,bealocalhost.de” an
dem Ort, an dem Sie es durch das
Herunterladen zwischengespeichert haben (z.
B. auf dem Desktop).




Firefox (gilt fiir Windows ebenso wie Linux und MacOS)

Um das Zertifikat zu entfernen, fihren Sie bitte die folgenden Schritte durch:

L — 0N X

in @0 ®| =

e Bei Sync anmelden
E';. Neues Fenster Strg+N
O Neues privates Fenster Strg+Umschalt+P
a Vorherige Sitzung wiederherstellen

Zoom - 100% + £

Bearbeiten
I\ Bibliothek >
2 Add-ons Strg+Umschalt+A

'n' Einstellungen

,/ Anpassen...

Datei 6ffnen... Strg+0
Seite speichern unter... Strg+5

é Drucken...

Q Seite durchsuchen Strg+F
Sonstiges >
Web-Entwickler >

@ Hilfe >

('_) Beenden Strg+Umschalt+Q

3
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Klicken Sie auf das Optionensymbol (i.d.R.
oben rechts ganz auRen neben der
Adressleiste). Es erscheint ein Pop-up-Mend.

Klicken Sie in dem Pop-up-Meni auf die Option
Einstellungen.




F§ Einstellungen

< Cc @

ﬁ Allgemein
Q Suche

“ Datenschutz &
Sicherheit

s Firefox-Konto

@ Hilfe fur Firefox

© Firefox

b +
about:preferences | | Q Suchen In @ =
In Einstettungen suchen
Allgemein
Start

Wihlen Sie unter Einstellungen links den

Immer uberprufen, ob Firefox der Standardbrowser ist

' Firefox ist nicht Ihr Standardbrowser Als Standard festlegen...

Wenn Firefox gestartet wird

® Startseite anzeigen
Leere Seite anzeigen

Fenster und Tabs der letzten Sitzung anzeigen

Startseite

2 Einstellungen

< c @

Xt Allgemein
Q suche

n Datenschutz &
Sicherheit

&£ Firefox-Konto

® Hilfe fir Firefox

© Firefox

aboutipreferences#privacy 9| | Q Suchen N @ =

© In Einstellungen suchen

¥ Gefahrliche und betrligerische Inhalte blockieren Weitere Informationen
v Gefahrliche Downloads blockieren

v Vor unerwtinschter und ungewohnlicher Software warnen

Zertifikate

Wenn eine Website nach dem personlichen Sicherheitszertifikat verlangt
Automatisch eins wahlen

@ Jedes Mal fragen

Aktuelle Galtigkeit von Zertifikaten durch Anfrage bei OCSP- Zertifikate anzeigen...
v

Server bestatigen lassen Kryptographie-Module... H

Ihre Zertifikate Personen

Zertifikatverwaltung

Server Zertifizierungsstellen Andere

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Zentifikatsname
Siemens Intermet CA V1.0
TeleSec ServerPass CA 2
Verizon Public SureServer CA G14-5HAZ
Verizon Akamai SureServer CA G14-SHAZ
Verizon Akamai SureServer CA G14-SHAL

e Do o

abealocalnost.de

2 BUypats AS-SN10802
Buypass Class 2 Root CA
Buypass Class 3 Root CA

Kryptographie-Modul L]

das Saftware-Sicherheitsmadul
das Software-Sicherheitsmadul
das Software-Sicherheitsmadul
das Software-Sicherheitsmadul
das Software-Sicherheitsmadul

Buitin Object Token

Builtin Object Token

Ansehen..  Vertrauen bearbeiten...  Importieren... Exportieren... I Laschen oder vemauenenlziehen..‘l

OK

Bereich Datenschutz & Sicherheit aus.

Scrollen Sie bitte ganz nach unten.

Klicken Sie auf die Schaltflache
Zertifikate anzeigen.

Wabhlen Sie im oberen Bereich die
Registerkarte Zertifizierungsstellen.

Mit sehr hoher Wahrscheinlichkeit
sehen sie etliche weitere Zertifikate in
Ihrer Zertifikatverwaltung. Stellen Sie
sicher, dass Sie kein anderes Zertifikat
versehentlich [6schen! Markieren Sie
das Zertifikat ,bealocalhost.de”.

Wahlen Sie unten die Schaltflache
Loschen oder Vertrauen
entziehen....
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CA-Zertifikate l6schen oder Vertrauen entziehen u BeStatl.gen .Sle (.jen f0|genden
Warnhinweis mit OK.

Sie haben um ein Loschen dieser CA-Zertifikate angefragt. Fir eingebaute . i
Zertifikate wird alles Vertrauen entzogen, was den gleichen Effekt hat. Sollen Das Zertifikat ist entfernt.
diese CA-Zertifikate wirklich geldscht oder ihr Vertrauen entzogen werden?

bealocalhost.de

Wenn Sie ein Zertifizierungsstellen(CA)-Zertifikat I6schen oder sein Vertrauen
entziehen, vertraut die Anwendung keinen Zertifikaten mehr, die von dieser CA
ausgestellt wurden.

ll | OK Abbrechen IJ

Prifen Sie vorsichtshalber, ob das Zertifikat ,bealocalhost.de” noch an anderen Stellen installiert ist,
indem Sie in der Zertifikatsverwaltung auch die Gbrigen Registerkarten anklicken. Sollten das Zertifikat
an anderen Stellen installiert sein, [6schen Sie es auch dort.

Loschen Sie schliellich ,bealocalhost.de” an dem Ort, an dem Sie es durch das Herunterladen
zwischengespeichert haben (z. B. auf dem Desktop).
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Safari (gilt fir Linux und MacQS)

Um das Zertifikat zu entfernen, fihren Sie bitte die folgenden Schritte durch:

P
E Klicken Sie hier, um den Schlisselbund ,Anmeldung” zu sperren.

Schisselbunde
@ Anmeldung

@ Lokale Objekte
@ System

| system-Roots

Kategorie
/A Alle Objekte
L, Passwérter
Sichere Notizen

Ll Meine Zertifikate

1 Schidssel
L Zertifikate

Cerlifeate

b

Name

beA client internal ca
Root-Zertifizierungsinstanz

Ablaufdatum: Mittwoch, 22. Dezember 2027 um 15:53:19 Mitteleuropéische Normalzeit
© Dieses Zertifikat ist fir diesen Account als vertravenswiirdig markjert

A Art

Verfilit

Schiiisselbund

—
I L) bealocalhost.de Zertifikat

2212.2027, 15:53:19

Anmeldung

1 Objekt
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Offnen Sie die
Schlusselbundverwaltung.
Es erscheint
nebenstehendes Fenster.

Mit sehr hoher
Wahrscheinlichkeit sehen
sie etliche weitere
Zertifikate in lhrer
Schlisselbundverwaltung.
Stellen Sie sicher, dass
Sie kein anderes Zertifikat
versehentlich I6schen!
Rechtsklicken Sie auf das
Zertifikat
,bealocalhost.de”.

Waéhlen Sie im
erscheinenden
Kontextmentu
bealocalhost.de I6schen.
Bestatigen Sie den
folgenden Warnhinweis
mit Loschen.

Im nun erscheinenden
Dialog geben Sie im
Eingabefeld den Namen
eines Benutzers mit
Administratorrechten und
das entsprechende
Passwort ein. Bestétigen
Sie diese Angaben mit
Einstellungen
aktualisieren.

Das Zertifikat ist entfernt.




Chrome (gilt fir Windows ebenso wie Linux und MacQS)

Um das Zertifikat zu entfernen, fihren Sie bitte die folgenden Schritte durch:

Neuer Tab x

e - o

€3 cla

Apps  Platzieren Sie hre Lesezeichen hier in der Lesezeichenleiste, um schnell auf sie 3

Go

URL eingeben

Bei Googl

Chrome Web Store

© Neus Enveiterung hinzugefigt (Adobe Acrobat)

Neuer Tab

Neues Fenster

Neues Inkognito-Fenster

Veriauf »
Downloads

Lesezeichen v

Zoomen -

Drucken. Strg+P
Streamen..
Suchen...

Weitere Tools >

Bearbeiten Ausschneiden Kopieren Einfugen

[ Einstellungen ||
Hilfe »

Beenden

@ Willkkommen bei Chr. P

Offnen Sie das Menii tiber das Symbol

rechts neben der Adressleiste und
wahlen Sie anschlieend in der
erscheinenden Liste Einstellungen.

£ Einstellungen x

& © \G Chrome | chrome://settings

Einstellungen

Personen

LR

Melden Sie sich an, um Ihre Lesezeichen, Ihren Verlauf uns

Andere Nutzer verwalten

Lesezeichen und Einstellungen importieren

» IN CHROME ANMELDEN

d Ihre anderen Einstellungen auf allen lhren Geraten

zu sehen. Sie werden auch automatisch in lhren Google-Diensten angemeldet. Weitere Informationen

Darstellung

Designs
Chrome Web Store dffnen

Schaltfliche "Startseite’ anzeigen

‘Suchmaschinen verwalten

Deaktiviert »

Lesezeichenleiste anzeigen »

Schriftgrite Mittel (empfohlen) -

Schriftart anpassen »

Seitenzoom 100% ~
Suchmaschine

In der Adress|eiste verwendete Suchmaschine Google -

Standardbrowser

Es erscheint das Meni
Einstellungen.

Seite 10



£ Einstellungen

x

& c |ﬁ' Chrome | chrom

settings/?search=zertifik

= Einstellungen Q  zertifil

Sicherheit und Datenschutz

Google Chrome verwendet moglicherweise Webdienste zur Verbesserung lhrer Sucherfahrung. Sie haben die

Maglichkeit, diese Dienste zu deaktivieren. Weitere Informationen

Navigationsfehler mithilfe eines Webdienstes beheben

Vervollstandigung von Suchanfragen und URLs bei der Eingabe in die Adressleiste verwenden

Vorhersagefunktion zum schnelleren Laden von Seiten verwenden

Ich méchte autematisch einige Systeminformationen und Seiteninhalte an Google senden, um bei der
Erfassung schadlicher Apps und Websites zu helfen

Mich und mein Gerat vor schidlichen Websites schiitzen

Nutzungsstatistiken und Absturzberichte automatisch an Google senden

Mit Browserzugriffen eine "Do Not Track™-Anforderung senden

Rechtschreibfehler mithilfe eines Webdienstes korrigieren
Intelligentere Rechtschreibpriifung, indem der im Browser eingegebene Text an Google gesendet wird

Zertifikate verwalten
HTTPS/sSL-Zertifikate und -Einstellungen verwalten

Inhaltseinstellungen
Festlegen, welche Infermationen von Websites genutzt werden diirfen und welche Inhalte Websites
prasentieren darfen

Browserdaten léschen
Cache leeren sowie Verlauf, Cookies und andere Daten loschen

Geben Sie im Feld In
Einstellungen suchen
den Begriff ,Zertifikate*
ein. Danach wéahlen Sie
bitte den Listeneintrag
Zertifikate verwalten
aus.
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Tertifikate X | Es wird das Dialogfenster fir die
Besbchigter Zmeck: [ RIS - Zertifikatsverwaltung geoffnet.
Zwischenzertifizierungsstellen  Vertrauenswirdige Stammzertifizierungsstellen  vertrauens 4 | * Wechseln Sie auf die RegiSterkarte
Vertrauenswirdige
Ausgestellt fur Ausgestellt von Ablaufda...  Anzeigename ~ PP
Stammzertifizierungsstellen.
[5laddTrust External ...  AddTrust External CA... 30.05.2020 The USERTrust ...
@Balh’more CyberTru... Baltimore CyberTrust... 13.05.2025 DigiCert Baltimor... . - .
5 lboskg-ca01 boskg-CADL 23.0L2018  <Keine> Mit sehr hoher Wahrscheinlichkeit sehen
[Sboskg-can1 boskg-CAOL 23.01.2018  <Keine> : ; ; e ;
[Slcertum Trusted Ne...  Certum Trusted Netw...  31.12.2029  Certum Trusted ... sie etlIC.he Wel'}ere Zertlflkate_ in _der
[/ Class 3 Public Prima... Class 3 PublicPrimary ... 02.08.2028 VeriSign Class 3 ... angezeigten Liste. Stellen Sie sicher, dass
[5]coMODO RSA Cert... COMODO RSA Certific...  13.01.2038 COMODO SECU... : : s :
@Copy‘right(c} 1997 ... Copyright () 1997 Mi...  31.12,1999 Microsoft Timest... Sle keln ander.es Zert_lflkat Verse.h.entIICh
[ lDeutsche Telekom ...  Deutsche Telekom Ro...  10.07.2019  Deutsche Teleko... ¥ I6schen! Markieren Sie das Zertifikat
,bealocalhost.de” durch einfaches
Importeren... | |ExpOEE EREEMES Erweitert Klicken. Betétigen Sie die Schaltflache
Beabsichtigte Zwecke des Zertifikats Entfernen. Bestéatigen Sie die folgende
Warnung.
Anzeigen
Prufen Sie vorsichtshalber, ob das
Zertifikat ,bealocalhost.de” noch an

anderen Stellen installiert ist, indem Sie in
der Zertifikatsverwaltung auch die tbrigen
Registerkarten anklicken. Sollten das
Zertifikat an anderen Stellen installiert
sein, l6schen Sie es auch dort.

Loschen Sie schliellich ,bealocalhost.de”
an dem Ort, an dem Sie es durch das
Herunterladen zwischengespeichert haben
(z. B. auf dem Desktop).

Unter MacOS mussen Sie den Namen
eines Benutzers mit Administratorrechten
und das entsprechende Passwort
eingeben. Bestatigen Sie diese Angaben
mit Einstellungen aktualisieren. Das
Zertifikat ist entfernt.




