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KASSENFUHRUNG

Kommentar zum Referentenentwurf
eines ,,Kassengesetzes”

von Dipl.-Informatiker Gerhard Schmidt, Berlin

| Der oberste Bayerische Rechnungshof hat in seinem Jahresbericht 2016

Betrieben moniert und fordert gesetzliche Mainahmen, durch die Manipulatio-
nen von Buchflihrungs- und Kassendaten bekampft werden kdnnen. Mitte Marz
hat das BMF den ,Entwurf eines Gesetzes zum Schutz vor Manipulationen an
digitalen Grundaufzeichnungen sowie den Entwurf einer Technischen Verord-

1. Was beinhaltet das sogenannte ,,Kassengesetz“?

Jeder Art von Steuerbetrug muss ein Riegel vorgeschoben werden. Das ist
fur den ehrlichen Steuerbiirger selbstverstandlich. Dass Branchen, in denen
Kassen eingesetzt werden, fiir Steuerbetrug auflerst anfallig sind, ist hin-
langlich bekannt. Milliardenbetrage entgehen hier jahrlich der Staatskasse.
Seit Jahren ist die Finanzverwaltung bestrebt, hierimmer energischer durch-
zugreifen. Eine wichtige Mafinahme dazu soll nun ein ,Kassengesetz” nebst
Durchfiihrungsverordnung sein.

Der Entwurf enthalt drei zentrale Elemente:

B Einfihrung einer Kassen-Nachschau

B Sanktionierung von Verstof3en

B Technische Sicherheitseinrichtung in einem elektronischen Aufzeich-
nungssystem

2. Kassen-Nachschau

Um Steuersiinder auf frischer Tat zu ertappen, soll die Kassen-Nachschau
erganzend zu den bereits vorhandenen Instrumenten der Steuerkontrolle
neu eingefiihrt werden. Die Kassen-Nachschau ist keine Auflenpriifung im
Sinne des § 193 AO, sondern ein eigenstandiges Verfahren zur zeitnahen Auf-
klarung steuererheblicher Sachverhalte.

Wenn allerdings die bei der Kassen-Nachschau getroffenen Feststellungen
hierzu Anlass geben, kann ohne vorherige Priifungsanordnung zu einer Au-
Benprifung libergegangen werden.

Mit der Kassen-Nachschau erhalt nach der Umsatzsteuersonderpriifung mit
der Umsatzsteuer-Nachschau, der Lohnsteuerau3enprifung mit der Lohn-
steuer-Nachschau nun auch die Betriebspriifung eine mit ihr korrespondie-
rende Nachschau. Die Kassen-Nachschau ist sicherlich eine praktikable, Er-
folg versprechende MaBnahme.
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3. Sanktionierung von Verstoflen

Zur Sanktionierung von Verstoen wird der Steuergefahrdungstatbestand
des § 379 Abs. 1 AO erganzt. Dies ist notwendig, um den neuen gesetzlichen
Verpflichtungen des § 146a AO Rechnung zu tragen. Darlber hinaus kdnnen
die Ordnungswidrigkeiten des § 379 Abs. 1S. 1 Nr. 3 bis 6 AO mit einer Geld-
bufBe bis zu 25.000 EUR geahndet werden.

4. Zertifizierte technische Sicherheitseinrichtung

Die in der Gesetzesbegriindung enthaltene Analyse der Finanzverwaltung ist
sicherlich zutreffend: .Technische Manipulationen von digitalen Grundaufzeich-
nungen, wie Kassendaten sind im Rahmen von MaBBnahmen der AuB3enpriifung
immer schwerer oder nur mit hohem Aufwand feststellbar. Die bestehenden
gesetzlichen Regelungen bieten keine ausreichenden Maoglichkeiten, um Mani-
pulationen von digitalen Grundaufzeichnungen, insbesondere Kassendaten, oh-
ne groflen Aufwand durch die AuBenpriifungsdienste vor Ort aufzudecken.”

Als Losung sieht die Finanzverwaltung: ,Elektronische Aufzeichnungssyste-
me sind durch eine technische Sicherheitseinrichtung zu schiitzen. Die elek-
tronischen Grundaufzeichnungen sind einzeln, vollstandig, richtig, zeitge-
recht, geordnet und unverédnderbar aufzuzeichnen (Einzelaufzeichnungs-
pflicht) und missen auf einem Speichermedium gesichert und verfligbar
gehalten werden.”

Die technische Sicherheitseinrichtung muss aus einem Sicherheitsmodul,
einem Speichermedium und einer digitalen Schnittstelle bestehen und zerti-
fiziert sein. Zertifizieren soll das Bundesamt fiir Sicherheit in der Informati-
onstechnik (BSI).

Im Entwurf der Durchfihrungsverordnung werden elektronische Aufzeich-
nungssysteme als elektronische oder computergestiitzte Kassensysteme
oder Registrierkassen beschrieben. Unter einem computergestiitzten
Kassensystem ist eine EDV-Losung zur Einbindung von Peripheriegeraten
oder -software mit einer PC- oder elektronischen Registrierkasse zu verste-
hen. Eine PC-Registrierkasse kann die Daten auf einem internen Datentra-
ger oder per Datenlbermittlung extern archivieren. Im Folgenden soll all
dies subsumierend als Kasse bezeichnet werden.

M Beispiel

Stellen wir uns eine Kasse einmal als Geb&ude vor. Da gibt es einen Eingang (Ein-
gabetasten), durch den Waren (Daten) ins Haus gelangen und dort in einem Lager
(Speicher) abgelegt werden. Ein ordnungsgemafer Umgang mit den Waren be-
deutet, dass sie direkt vom Eingang an ihren Lagerplatz gelangen und von dort
danach nicht mehr entfernt werden.

Betrigerisch verfahrt, wer die Waren nicht direkt vom Eingang ins Lager bringt,
sondern sie erst einmal zwischenlagert, nur ausgewahlte Waren ins Lager bringt
und die anderen verschwinden lasst oder wer Waren aus dem Lager nimmt und
verschwinden lasst.
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Betrugssicher ware ein Gebaude dann, wenn es einen Gang ohne Seitentliren
gibt, der direkt vom Eingang ins Lager fuhrt, die Waren dort von dem Platz, an
dem sie zuerst abgelegt wurden, nicht mehr entfernt werden konnen und sich in
dem Gang kein Zwischenlager einrichten lasst.

Betrachten wir mit diesem Bild die von der Finanzverwaltung vorgesehenen
zertifizierten technischen Sicherheitseinrichtungen etwas genauer.

Uberraschend ist zunichst, dass sich die Finanzverwaltung iiberhaupt fiir
zertifizierte Systeme einsetzt. Damit schlagt sie ein neues Kapitel auf in der
langen Diskussion um die Zertifizierung von Systemen, die steuerlich rele-
vante Daten erzeugen, verarbeiten oder aufbewahren.

In den GoBD betont die Finanzverwaltung, dass sie Positiv-Zertifikate zur
Ordnungsmafigkeit der Buchfiihrung - und damit zur OrdnungsmaBigkeit
DV-gestutzter Buchfiihrungssysteme - weder im Rahmen einer steuerlichen
AufBlenprifung noch im Rahmen einer verbindlichen Auskunft erteilt.

Bei Kassensystemen sollen nun Positiv-Zertifikate gesetzlich vorgeschrie-
ben werden. Die Logik dabei: Wenn nur noch positiv zertifizierte Kassen im
Einsatz sind, dann ist der Manipulation von Kassen ein Riegel vorgeschoben
und die AuBenprifer vor Ort haben es leichter.

4.1 Konnen die Zertifikate die Erwartungen des Fiskus erfiillen?
Beschaftigen wir uns erst einmal mit Software-Zertifikaten, wie sie beispiels-
weise zur Bescheinigung der GoBD-Konformitat eines Buchfiihrungspro-
gramms am Markt sind. Diese haben einen sehr bescheidenen Wert, denn es
sind ,Negativ-Negativ-Zertifikate”. Ein Negativ-Zertifikat - an dem niemand
interessiert ware - wiirde besagen: Egal wie die Software eingesetzt wird,
das kann niemals ordnungsgemal sein. Wird aber wenigstens ein Szenario
identifiziert, in dem die Software ordnungsgemal eingesetzt werden kann,
dann kann dafir ein ,Negativ-Negativ-Zertifikat” vergeben werden, denn die
Suche nach einem Negativ-Zertifikat war negativ. Im Zertifikat steht dann
.bei sachgerechter Anwendung”. Damit enthebt sich der Zertifizierer jeder
Art von Haftung fur sein Zertifikat. Wenn es beim Anwender knallt, dann hat
er die Software eben falsch angewandt und nicht der Zertifizierer falsch zer-
tifiziert. Diese Art von Zertifikaten nutzen hauptsachlich Softwareanbieter fiir
Marketingzwecke.

Nutznief3er der geplanten Kassen-Zertifikate will aber der Fiskus sein. Das
macht einen gewaltigen Unterschied hinsichtlich der Aussagekraft der Zerti-
fikate, des fir sie zu betreibenden Aufwands und der Haftung bei Einsatz der
zertifizierten Software.

Ein Kassen-Zertifikat muss ein Positiv-Zertifikat sein, das besagt (ansonsten
ware es absurd), dass mit der Kassensoftware in keinem Fall manipuliert
werden kann. Darauf will sich der Fiskus verlassen konnen. Aber auch der
Anwender, der indirekt Gber seine Lizenzgebiihren ja fir das Zertifikat be-
zahlt.
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4.2 Herausforderungen bei der Zertifizierung von Kassensystemen

Ein Kassen-Zertifikat stellt den Zertifizierer vor erhebliche Probleme. Es ge-
nigt hier bei Weitem nicht wie etwa bei GoBD-Zertifikaten iblich, den Her-
steller nur zu befragen, ob ihm die Anforderungen an eine Kassensoftware
bewusst waren und wie er diese erfillt hat, um das dann durch ein paar
Blackbox-Tests zu plausibilisieren. Zur Erlauterung: Beim Blackbox-Test
wird von auflen auf das System geschaut. Die Erwartungen an die Funktiona-
litat einer Software werden formuliert und anhand einer begrenzten Anzahl
ausgewabhlter Testfalle GUberpriift, ob die Software die Erwartungen (bei sach-
gerechter Anwendung] erfillen kann.

Versteckte Manipulationsmdglichkeiten konnen mit einem Blackbox-Test
nicht entdeckt werden. Das geht nur mit einem Whitebox-Test, bei dem das
System von innen betrachtet wird. Und das bedeutet: Ran an den Programm-
code. Zeile um Zeile, Programmverastelung um Programmverastelung mus-
sen nachverfolgt werden. Die Software muss sozusagen semantisch vollig
dekonstruiert werden, um konstatieren zu kdnnen: Keine Manipulation maog-
lich! Dazu muss man die entsprechende Programmiersprache beherrschen,
Uber die Datenbank Bescheid wissen, Uber Schnittstellen ebenso etc. Dass
die Software klar strukturiert ist, kann nicht erwartet werden, Bezeichnun-
gen im Programmcode muissen nicht selbsterklarend sein, sondern konnen
auch vollig in die falsche Richtung denken lassen. Mit solchen Widrigkeiten
ist zu rechnen. Auf all das muss sich das BSI| aber einlassen, wenn es die
Ziele des BMF ernst nimmt. Ein Riesenaufwand, enorme Kosten.

Und das alles fiir eine einzige Programmversion! Denn sobald nur eine Pro-

grammzeile gedandert wird, erlischt das Zertifikat quasi automatisch. Und ei-
ne Neuzertifizierung steht an.

M Fortfiihrung Beispiel

An unserer Gebaudeanalogie wird noch deutlicher, um was es geht. Jede Tapete
in jedem Raum des Geb&udes ist abzuklopfen, jeder Teppich(boden) hochzuneh-
men, um zu schauen, ob sich dahinter oder darunter nicht eine Geheimtir fir
den Manipulierer verbirgt.

Wiirde ein Wettbewerb unter Informatikstudenten ausgelobt (Preisgeld: zehn
Kassen-Zertifikats-Gebiihren, die das BSI den Kassenherstellern in Rech-
nung stellen wird) mit der Aufgabenstellung, eine Kassensoftware zu entwi-
ckeln, mit der das BSI hinters Licht und damit das BMF ob seiner technischen
Naivitat vorgefiihrt werden sollen, der Preis konnte wohl sehr schnell verge-
ben werden. Auch die Preissumme ware durch Crowdfunding in der Gastro-
nomie fix zusammen.

4.3 Haftet das BSI fir seine Zertifikate?

Setzt nun ein Gastronom die preisgekronte studentische, vom BSlI-zertifizier-
te Kassensoftware ein und ein Betriebspriifer merkt, dass da etwas faul ist,
was dann? Schitzt das BSI-Zertifikat den Gastronomen vor Steuernachzah-
lungen und bewahrt ihn vor den neu eingefiihrten Sanktionen? Haftet das BSI
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vollumfanglich fir seine Zertifikate gegentiber der Finanzverwaltung und ge-
genliber dem Kassennutzer? Das ware bei einem belastbaren Zertifikat nur
allzu folgerichtig.

4.4 Baumuster-Zertifikate miissten durch Kasseneichung erganzt werden
Selbst wenn die Kassen-Zertifikate in jedem Fall unanfechtbar waren, bleibt
die Frage, ob derartige Baumuster-Zertifikate fiir die Zielstellung des Fiskus
Uberhaupt ausreichend waren. Manipuliert wird schlieBlich nicht mit dem
Baumuster, sondern mit dem konkreten Kassengerat. Das musste geeicht
werden! Eichung ist ja nichts anderes als die vom Gesetzgeber vorgeschrie-
bene Prifung eines Messgerats auf Einhaltung der zugrunde liegenden
rechtlichen Vorschriften. In ihrer Grundfunktion ist eine Kasse ein Messgerat
fir Bargeldeinnahmen und -ausgaben.

Die Eichung einer Kasse wiirde bedeuten, dass Uiberpriift wird, ob es sich bei
ihrer Software um eine (streng!) zertifizierte Software handelt, die auf eine (in
Teilen vielleicht ebenfalls zertifizierte] Hardware aufgespielt ist, was durch
ein Eichsiegel bestatigt wird. Das (wie auch immer geartete) Eichsiegel bricht
bei der kleinsten Veranderung an Soft- und Hardware (vom normalen Soft-
wareupdate bis zur Manipulation).

M Fortfiihrung Beispiel

Noch einmal zuriick zur Hausanalogie. Da ware Eichung, dass nicht nur die Bau-
zeichnungen fiir ein in Serie gehendes Fertighaus geprift werden, sondern auch
jedes fertiggestellte Haus gutachterlich untersucht wird, ob nicht doch abwei-

chend von den Planen eine Hintertiir eingebaut ist.

Mit einer Eichung von Kassensystemen ware das im Referentenentwurf fir ein
Kassengesetz angelegte Konzept des Fiskus konsequent zu Ende gedacht.

4.5 Fragwirdige Zertifikatsqualitat

Den Aufwand fur Positiv-Zertifikate wird das BSI nicht leisten kdnnen. Das ist
mit zwei Stellen im hoheren Dienst, wie im Gesetzentwurf der Erfillungsauf-
wand fur das BSI kalkuliert ist, vollig unmaglich. Die Zertifikate des BSI wer-
den lediglich Negativ-Negativ-Zertifikate sein kdnnen. Und das bedeutet: bei
sachgerechter Anwendung. Das gilt aber heute schon fir praktisch alle Kas-
sen. Wer will, kann sie ordnungsgemaf} benutzen.

Einige Komponenten einer Kasse werden durch eine gesetzliche Regelung
bestimmt etwas manipulationssicherer gemacht werden konnen. ,Etwas
manipulationssicherer als der Status quo™ - darauf wird sich die Zertifikats-
qualitat letztlich beschranken.

Mehr als butterweiche Zertifikate scheint das BMF selbst nicht zu erwarten,
denn in der Gesetzesbegriindung heif3t es: ,Mit der gesetzlichen Neurege-
lung sollen Manipulationen an digitalen Grundaufzeichnungen erschwert ...
werden.” Erschwert, nicht verhindert!
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Erschwert bedeutet, dass der Aufwand fiir die Entwicklung von Software zur
Kassenmanipulation etwas hoher geschraubt wird. Das Warenlager (der Da-
tenspeicher) wird wohl ziemlich manipulationssicher. Wer bisher dort direkt
manipuliert hat, wird zukinftig zur Manipulation ein Zwischenlager (einen
Zwischenspeicher) benétigen.

Das wird der Markt in absehbarer Zeit liefern. Es wird etwas schwieriger,
daran zu kommen, denn die Vertriebswege dafir verlagern sich ins Ausland,
im Inland drohen jetzt schliefilich Sanktionen. Vorbei die Zeiten, als auf Han-
delsmessen unverhohlen mit den Manipulationsmoglichkeiten der angebote-
nen Kassen geworben werden konnte. Doch in Zeiten fortschreitender Digita-
lisierung werden sich auch fir den Vertrieb von Kassenmanipulationspro-
dukten schnell alternative ,Lésungen” finden.

FAZIT | Kassenmanipulation ist weiterhin méglich, aber die Manipulationssoft-
ware wird ,notgedrungen” raffinierter. Mit der Konsequenz, dass der Betriebs-
prifer vor Ort manipulierten Kassen noch schwerer auf die Spur kommt als bis-
her. Die Finanzverwaltung hat die Probleme im Kassenbereich klar analysiert.
Die im Referentenentwurf fiir ein Kassengesetz vorgesehene Einflihrung einer
Kassen-Nachschau, sowie die Sanktionierung von Verstof3en im Umgang mit
Kassen, sind geeignete Mittel, die Probleme einzudammen.

Softwarezertifikate in der vorgesehenen Form dagegen sind kaum zielfiihrend.
Sie bedeuten zusatzlichen Aufwand fir die Kassenhersteller und zusatzliche
Kosten fir die Kassenanwender, ohne dass sie dem AufB3enprifer nennenswerten
Nutzen bringen. Konsequent waren Positiv-Zertifikate mit voller Haftung des
Zertifizierers und die Eichung aller Kassen. Der Erfillungsaufwand dafir ware
allerdings erheblich.

Sinnvoll im Referentenentwurf ist auf jeden Fall, die technischen Anforderungen
an Kassensysteme weiter zu prazisieren und detailliert darzustellen, was der
ordnungsgemalfle Betrieb einer Kasse bedeutet. Das muss aber nicht unbedingt
in einem Gesetz sein.

Aktuell scheut die Finanzverwaltung noch davor zurtick, ihre Ideallosung fir ma-
nipulationssichere Kassensysteme zu prasentieren: die universelle Kassensoft-
ware in der Fiskus-Cloud. Daran sind die Kassen aller Unternehmen via Internet
angebunden. Die Kasse fungiert dann nur noch als Terminal und nicht mehr als
eigenstandiges, manipulierbares System. Die digitale Transformation wird um
die Finanzamter keinen Bogen machen. Irgendwann werden wir die Finanzver-
waltung 4.0 mit der Fiskus-Cloud haben.

N WEITERFUHRENDE HINWEISE
* Entwurf eines Gesetzes zum Schutz vor Manipulationen an digitalen Grundaufzeichnungen
unter www.iww.de/s1834
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