UNTERNEHMENSBERATUNG

DATENSCHUTZ

So funktioniert die DSGVO-konforme
Aktenvernichtung in der Kanzlei

von RAin Heike Mareck, externe Datenschutzbeauftragte, Dortmund

| Wann werden in Unternehmen Unterlagen, Dokumente, Papiere entsorgt?
Wenn der Keller voll ist! Wie werden diese Unterlagen entsorgt? Unter-
schiedlich: Vertrauliche Unterlagen kommen in den versiegelten Container,
der im Papierraum oder Keller steht. Bei als unbedenklich eingestuften
Unterlagen, muss der Miilleimer herhalten. Nach Inkrafttreten der DSGVO
missen Kanzleien bei der Aktenvernichtung jedoch sehr viel mehr beach-
ten als bisher. BBP gibt hierzu wertvolle Tipps. |

1. Management von Papierdokumenten und digitalen Daten

Das Entsorgen von weniger vertraulichen Unterlagen erfolgt in Kanzleien un-
terschiedlich: Mal trifft sich ein Team spontan, weil der Keller voll ist. Mal
werden die Unterlagen an die Birotir gestellt, damit die Reinigungskraft
diese abends zum versiegelten Container vor der Kanzlei bringt. Manchmal
liegen die Unterlagen auch tagelang irgendwo zur Abholung bereit - einseh-
bar fir viele. So geschah dies zuletzt beim LG Dortmund, wo alte Akten zum
Entsorgen durch den Dienstleister einige Tage auf dem Gerichtsflur standen.

Dies ist sicherlich kein Einzelfall. Daher verwundert das Ergebnis einer von
PwC und Iron Mountain in 2014 durchgefiihrten Studie Gber den ,Reifeindex
zum Informationsrisiko” wenig: Papierakten stellen fiir zwei Drittel (63 %) der
mittelstandischen deutschen Unternehmer ein ernsthaftes Risiko fir die In-
formationssicherheit dar. Fakt ist: Das sind mehr als doppelt so viele Befragte
als die, die externe Bedrohungen wie Schadsoftware oder Hacker fiirchten.

Zwar verfiigen laut Studie fast alle deutschen Unternehmen (92 %) Uber
Richtlinien, die regeln, wie digitale Dokumente gespeichert und bereitgestellt
werden, aber nur 35 % haben entsprechende Regelungen fir Papierakten.
Lediglich 41 % legen Zugangsbeschrankungen zu Bereichen fest, in denen
vertrauliche Informationen gelagert werden.

PRAXISTIPPS |

B | egen Sie in Ihrer Kanzlei fest, wer fir das Management sowohl von Papier-
dokumenten als auch digitalen Daten verantwortlich ist. Ubertragen Sie es nie
nur auf eine Einzelperson - mindestens zwei Personen miissen hierfir zu-
standig sein.

B Bestimmen Sie feste Regeln fiir den Umgang mit der Datenvernichtung.

B Schulen Sie zumindest einmal lhre Mitarbeiter.

B |hr Team sollte festlegen, wann die Papierakten in der Kanzlei durchgesehen
und geordnet werden, d. h., welche im Biiro bleiben, welche vernichtet und
welche in ein sicheres externes Archiv verlagert werden missen. Dies sollte
mindestens einmal im Jahr passieren.
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2. Entscheidende Unterschiede beim Aktenvernichter

Nach der im Oktober 2012 eingefiihrten DIN-Norm 66399 erfolgt die Vernich-
tung von Papierdokumenten in 3 Schutzklassen. Sie sollten sich an diese
Norm halten, da sie DSGVO-konform ist. Die 3 Schutzklassen ordnen die Da-

tentrager hinsichtlich ihrer Schutzbedurftigkeit ein.

M Schutzklassen nach DIN 66399

Orientieren
Sie sich an der
DIN-Norm 66399

Schutzklassen

Beschreibung

Beispiele

Klasse 1
Normaler Bedarf fiir
interne Daten

Der Schutz von personenbezogenen Daten muss
gewahrleistet sein. Andernfalls besteht die Gefahr,
dass der Betroffene in seiner Stellung und seinen
wirtschaftlichen Verhaltnissen beeintrachtigt wird.

Nicht Know-how-relevante
Korrespondenz, personalisierte
Werbung, Kataloge,
Wurfsendungen, Notizen

Klasse 2
Hoher Bedarf fir
vertrauliche Daten

Gefahr, dass der Betroffene in seiner gesellschaft-
lichen Stellung oder in seinen wirtschaftlichen
Verhaltnissen erheblich beeintrachtigt wird.

Know-how-relevante Korres-
pondenz wie Angebote, Anfragen,
Memos, Aushange, Personaldaten

Klasse 3
Sehr hoher Bedarf fur
besonders geheime

Der Schutz personenbezogener Daten muss
unbedingt gewahrleistet sein. Andernfalls kann es
zu einer Gefahr fur Leib und Leben oder fir die

Verschlusssachen, Mandanten-
informationen, Unterlagen der
Geschaftsleitung

Daten personliche Freiheit des Betroffenen kommen.

Zusatzlich gibt es 7 Sicherheitsstufen, die der TUV Siid wie folgt auffiihrt:

1.
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Allgemeine Daten - Reproduktion mit einfachem Aufwand. Fiir Daten-
trager mit allgemeinen Daten, die unlesbar gemacht werden sollen, z. B.
Kataloge oder Prospekte

. Interne Daten - Reproduktion mit besonderem Aufwand. Fir Datentrager
mit internen Daten, die unlesbar gemacht werden sollen, z. B. allgemeine
interne Arbeitsanweisungen, Reiserichtlinien, Formulare

. Sensible Daten - Reproduktion mit erheblichem Aufwand. Fir Datentrager
mit sensiblen und vertraulichen Daten, z. B. Angebote, Bestellungen mit
Adressdaten von Personen

. Besonders sensible Daten - Reproduktion mit aufiergewohnlichem Auf-
wand. Fir Datentrager mit besonders sensiblen und vertraulichen Daten,
z. B. Personaldaten, Arbeitsvertrage, Steuerunterlagen

. Geheim zu haltende Daten - Reproduktion mit zweifelhaften Methoden.
Beispiel: fir Datentrager mit geheim zu haltenden Daten wie medizini-
schen Berichten, Konstruktionsplanen, Strategiepapieren

. Geheime Hochsicherheitsdaten - Reproduktion technisch nicht moglich. Fir
Datentrager mit geheim zu haltenden Daten, wenn auBBergewdhnlich hohe
Sicherheitsvorkehrungen einzuhalten sind, z. B. Entwicklungsunterlagen

. Topsecret Hochsicherheitsdaten - Reproduktion ausgeschlossen. Fir
Datentrager mit streng geheim zu haltenden Daten, wenn hochste Sicher-
heitsvorkehrungen einzuhalten sind, z. B. Daten aus geheimdienstlichen
oder militarischen Bereichen
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PRAXISTIPP | Viele Aktenvernichter sind eher auf die geringeren Stufen 1 und 2
ausgelegt (Streifen und groBe Partikel). Diese geniigen fiir die Aktenvernichtung
nicht, wenn personenbezogene Daten betroffen sind. Nur Aktenvernichter mit
Partikelschnitt und der Sicherheitsstufe 4 oder hoher erfiillen die Kriterien der
DSGVO zur Vernichtung personenbezogener Daten. Einen guten Uberblick erhal-
ten Sie unter www.tuev-sued.de/fokus-themen/it-security/din-66399/din-66399-
schutzklassen-und-sicherheitsstufen.

3. Dienstleister Ubernimmt Vernichtung? Nur mit AV!

Vernichtet ein Dienstleister die Akten, muss bei zu vernichtenden Dokumen-
ten mit personenbezogenen Daten stets beachtet werden, dass es sich hier-
bei um eine Auftragsverarbeitung (AV] handelt. Dies gilt unabh&ngig davon,
ob der Dienstleister die Unterlagen vor Ort vernichtet oder sie zur Entsor-
gung abholt und an einem anderen Ort endgiiltig entsorgt. Daher muss der
Auftraggeber (Verantwortliche) nach Art. 28 Abs. 3 DSGVO mit dem Auftrag-
nehmer (Auftragsverarbeiter) einen Vertrag schlieflen.

Der Vertrag muss die folgenden Mindestanforderungen regeln. Zudem sollte
er einzelfallbezogen vertraglich ausgestaltet bzw. auf den jeweiligen Dienst-
leister und seine Tatigkeiten angepasst werden:

B Gegenstand und Dauer der Verarbeitung
B Art und Zweck der Verarbeitung
B Art der personenbezogenen Daten, Kreis betroffener Personen
B Umfang der Weisungsbefugnisse
B Pflichten und Rechte des Verantwortlichen
B Pflichten des Auftragsverarbeiters:
m Verarbeitung nach dokumentierter Weisung
m Wahrung der Vertraulichkeit bzw. Verschwiegenheit
® Ergreifung geeigneter Mafinahmen fir die eigene Sicherheit der Verar-
beitung
® Rechtmafige Hinzuziehung von Subunternehmen
m Unterstlitzung des Verantwortlichen bei der Beantwortung von Antragen
betroffener Personen
m Unterstitzung des Verantwortlichen bei der Einhaltung von dessen Pflich-
ten aus den Art. 32 bis 36 DSGVO (Ergreifung geeigneter MaBnahmen fiir
die Sicherheit der Verarbeitung, Meldung von Verletzungen des Schutzes
personenbezogener Daten an die Aufsichtsbehorde, Benachrichtigung
der von einer Verletzung des Schutzes personenbezogener Daten betrof-
fenen Person, Durchfihrung einer Datenschutz-Folgenabschatzung,
Konsultierung der Aufsichtsbehdrde bei Verarbeitung mit hohen Risiken)
m L oschung oder Riickgabe nach Beendigung des Auftrags
= Zurverfiigungstellung von Informationen und Erméglichung von Uber-
prifungen

MERKE | Wichtig ist auch eine Anlage zu den technischen und organisatori-
schen Mafnahmen (TOM), mit denen der Auftragnehmer Datenschutz und Daten-
sicherheit der ihm Uberlassenen Daten gewahrleistet.
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4. Wer ist fur was bei einer AV verantwortlich?

Auch nach Abschluss des Vertrags Uber die AV behalt der Auftraggeber die
Verantwortung bei der Aktenvernichtung. Nach Art. 24 DSGVO hat er dafur
Sorge zu tragen, dass die Verarbeitung rechtmafig erfolgt. Zudem muss er
auch Art, Umfang, Umstande und Zwecke der Verarbeitung sowie die unter-
schiedliche Eintrittswahrscheinlichkeit und Schwere der Risiken fir die Rechte
und Freiheiten natirlicher Personen bericksichtigen. Entsprechend muss er
hierflr geeignete technische und organisatorische Mafinahmen umsetzen.

5. Auswahl und Kontrolle des Dienstleisters

Der Auftraggeber tragt die Verantwortung fir die Auswahl des Dienstleisters
bzw. Verarbeiters. Er muss sich davon iiberzeugen, dass der Auftragnehmer
ausreichende TOM getroffen hat, um den Schutz der ihm zuganglich gemach-
ten Daten zu gewahrleisten. Damit sichergestellt ist, dass die datenschutz-
rechtlichen Vorgaben auch tatsachlich vom Dienstleister erfiillt werden, muss
der Auftragsverarbeiter nach Art. 28 DSGVO hinreichende Garantien bieten.

6. Weitere datenschutzrelevante Gefahren

Achten Sie auch auf die folgenden Gefahrenquellen fiir den Datenschutz:

B Wo lauern weitere datenschutzrelevante Gefahren?

Gerdte/Umstande Beschreibung

Vergessene Papiere werden in den nebenstehen-
den Milleimer geworfen oder vertrauliche
Dokumente werden neben die Gerate gelegt, da
der Bearbeiter nicht sofort erkennbar ist

Kopierer und Faxgerat

Festplatten

Festplatten werden nicht fachgemaf tiberschrieben

Auslagern der
Aktenvernichtung an
Entsorgungsunternehmen

Es erfolgt keine datenschutzgerechte Auswahl,
d. h., es wird der Erstbeste aus dem Telefonbuch
genommen

Mobiltelefon

B Datenspeicher werden nicht Giberschrieben und
formatiert

B Bei Verlust des Mobiltelefons sofort sperren
unter: 116 116. Hierunter erreichen Sie die
zentrale Anlaufstelle zur Sperrung elektroni-
scher Berechtigungen, die von der Bundesnetz-
agentur zur Sperrung elektronischer Medien
wie Kredit- und EC-Karten, digitaler Signaturen,
Krankenversicherungskarten, Mitarbeiter-Aus-
weisen, Kundenkarten oder sensibler Online-
Berechtigungen eingerichtet wurde

B Am letzten Arbeitstag des Mitarbeiters wird
haufig vergessen, das Gerat auf Werks-
einstellungen zuriickzusetzen

Navigationsgerat im
Dienstwagen

Bei Privatnutzung: private Routenplanungen oder
Adressen, eventuell vorhandene SMS-Nachrichten
und Anrufverlaufe im Bordcomputer werden nicht

geloscht
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